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Resumen

La importancia de la ciberseguridad en el sector educativo radica en 
la protección de datos e información sensible, así como en mantener 
un ambiente seguro y confiable para estudiantes, docentes y personal 
administrativo. El objetivo de la investigación es analizar los factores 
que influyen en el comportamiento de seguridad cibernética de los 
empleados en instituciones de educación superior en el noreste de 
México. Se utiliza la teoría de la motivación de protección, bus-
cando comprender las motivaciones y decisiones relacionadas con 
las prácticas de seguridad digital. Para el método, se aplicaron 159 
encuestas que fueron analizadas mediante modelado de ecuaciones 
estructurales con mínimos cuadrados parciales (PLS-SEM). Los 
resultados revelan que la conciencia de ciberseguridad influye posi-
tivamente en la autoeficacia y la eficacia de respuesta. La severidad 
percibida y la autoeficacia de respuesta son predictores significativos 
del comportamiento de ciberseguridad. Curiosamente, el hábito 
de protección se relaciona positivamente con la autoeficacia, pero 
no con la eficacia de respuesta. Además, no se encontró relación 
significativa entre la eficacia de respuesta y el comportamiento de 
ciberseguridad. Los hallazgos enfatizan la necesidad de un enfoque 
holístico que considere factores individuales y organizacionales para 
promover prácticas de seguridad efectivas en el contexto educativo 
mexicano.

Palabras clave: ciberseguridad, comportamiento, educación superior, 
protección de datos, teoría de la motivación a la protección.

AbstRAct

The importance of  cybersecurity in the education sec-
tor lies in protecting sensitive data and information and 
maintaining a safe and reliable environment for students, 
faculty, and administrative staff. This research aims to 
analyze the factors influencing cybersecurity behavior 
of  employees in higher education institutions in North-
eastern Mexico. Protection Motivation Theory is used 
to understand the motivations and decisions related to 
digital security practices. For the method, 159 surveys 
were analyzed using Partial Least Squares Structural 
Equation Modeling (PLS-SEM). Results reveal that cyber-
security awareness positively influences both self-efficacy 
and response efficacy. Perceived severity and response 
self-efficacy are significant predictors of  cybersecurity 
behavior. Interestingly, protection habit positively relates 
to self-efficacy but not to response efficacy. Moreover, no 
significant relationship was found between response effi-
cacy and cybersecurity behavior. The findings emphasize 
the need for a holistic approach that considers individual 
and organizational factors to promote effective security 
practices within the Mexican educational context.

Keywords: cybersecurity, behavior, higher education, data 
protection, Protection Motivation Theory.
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IntroduccIón

En la era actual, el crecimiento acelerado de la tecnología ha llevado a un aumento 
significativo de la dependencia de las empresas y organizaciones en los recursos digi-
tales y sistemas de información en el logro de objetivos organizacionales (Holgeid et 
al., 2022). Este rápido avance tecnológico ha facilitado la eficiencia y efectividad en 
las operaciones cotidianas, pero al mismo tiempo ha expuesto a estas instituciones a 
una creciente cantidad de ataques cibernéticos enfocados hacia personas y sistemas 
vulnerables (Morales-Sáenz et al., 2024a; Pranggono y Arabo, 2020); Asimismo, la 
conectividad y el intercambio de información en línea han abierto una puerta a un 
mundo de oportunidades, pero también han brindado a los ciberdelincuentes diversas 
formas de llevar a cabo operaciones ilícitas que amenazan la seguridad de los datos, 
la privacidad y la integridad de la información, atentando contra intereses nacionales, 
industriales y financieros (Dzyana et al., 2022; Hasan et al., 2021).

La evolución de las amenazas cibernéticas ha demostrado su capacidad para 
afectar de manera significativa a organizaciones de todos los tamaños y sectores, 
incluido el educativo (Ulven y Wangen, 2021). Desde ataques de ransomware hasta 
phishing y robo de datos, las tácticas maliciosas utilizadas por los ciberdelincuentes han 
demostrado su capacidad para comprometer incluso a las organizaciones más sólidas 
en términos de seguridad (Federal Bureau of  Investigation [FBI], 2022).

La ciberseguridad, como disciplina, busca proteger los sistemas de información 
y redes de organizaciones de posibles ataques y daños (Furnell et al., 2021), y se ha 
convertido en un asunto grave, ya que las consecuencias de no garantizar un nivel 
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adecuado de ciberseguridad pueden ser críticas, amenazando la confidencialidad, 
eficiencia e integridad de los sistemas de información (Morales-Sáenz et al., 2024b). 
Esto puede provocar riesgos de privacidad, pérdidas económicas, daños a la reputa-
ción, y exponer limitaciones administrativas (Caldarulo et al., 2022).

El sector educativo, en particular, se ha convertido en un blanco cada vez más 
frecuente de incidentes cibernéticos maliciosos, resultando en pérdidas financieras 
significativas, interrupciones académicas y violaciones masivas de datos de estudian-
tes y personal (Fouad, 2022). Ante esta realidad, es imperativo que las instituciones 
educativas establezcan procedimientos y políticas sólidas de seguridad informática 
para hacer frente a estas amenazas (Saeed, 2023; Taborda et al., 2021). Estas acciones 
son fundamentales para garantizar la integridad y confidencialidad de la información 
dentro de las organizaciones del sector educativo, fortaleciendo así su resiliencia ante 
los desafíos cibernéticos actuales.

Para abordar esta problemática, el presente estudio se enfoca en los dominios 
clave de la teoría de la motivación de protección –PMT por sus siglas en inglés–, de forma 
específica en la evaluación de amenazas y la evaluación de afrontamiento (Rogers, 
1983). Se explora cómo la conciencia del usuario sobre los ataques cibernéticos y su 
evaluación de las amenazas influyen en su comportamiento de seguridad. Además se 
examina el impacto de los hábitos en la capacidad de los empleados para enfrentar 
eficazmente los riesgos cibernéticos.

El objetivo principal de esta investigación es determinar los factores que influyen 
en el comportamiento de seguridad cibernética de los empleados en instituciones 
de educación superior en el noreste de México. A través de la recopilación y análisis 
de datos de empleados y directivos, se busca ofrecer una visión detallada sobre los 
elementos que moldean las prácticas de ciberseguridad en el sector educativo, con el 
fin de promover un entorno digital más seguro y protegido en dichas instituciones.

En este sentido, la investigación plantea la siguiente pregunta de investigación: 
¿Cómo influyen la conciencia de ciberseguridad, el hábito de protección, la severidad 
percibida, la autoeficacia de respuesta y la eficacia de respuesta en el comportamiento 
de seguridad cibernética de los empleados en instituciones de educación superior del 
noreste de México?

Ciberseguridad en el contexto educativo
En el contexto educativo, la ciberseguridad adquiere un papel crítico debido a la 
creciente integración de la tecnología en los procesos de enseñanza-aprendizaje 
(Bezbaruah, 2022; Valiente-Lopez y Tejera-Reyte, 2022); la adopción de plataformas 
educativas en línea, el uso de dispositivos móviles y la gestión de información estu-
diantil digitalizada son ejemplos de cómo las instituciones educativas se han vuelto 
más dependientes de la tecnología para su funcionamiento (Arriaza et al., 2021; 
Dawadi et al., 2020).
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Tanto estudiantes y docentes como personal administrativo y directivos de 
instituciones educativas forman parte de la extensa transformación digital dentro 
del ámbito educativo (Ivari et al., 2020), y pueden ser susceptibles a prácticas poco 
seguras en línea, como el uso de contraseñas débiles, la divulgación inapropiada de 
información personal o la apertura de enlaces sospechosos (Kennison y Chan-Tin, 
2020; Priestman et al., 2019). Se ha señalado que el principal problema relacionado 
con la seguridad cibernética es el factor humano, el cual, debido a la falta de con-
ciencia sobre las amenazas cibernéticas y la negligencia en la aplicación de medidas 
de seguridad (Alsharif  et al., 2022), puede abrir la puerta a posibles ciberataques que 
afecten no solo a la institución educativa sino también a la privacidad y seguridad de 
todos sus integrantes, ya que los ciberdelincuentes han demostrado capacidad para 
explotar las debilidades y los errores humanos derivados de una falta de comporta-
mientos defensivos, así como la falta de conciencia sobre las amenazas cibernéticas 
y la negligencia en la aplicación de medidas de seguridad, que son factores que con-
tribuyen a la fragilidad del elemento humano en el entorno digital dentro del sector 
educativo (Alsharida et al., 2023).

La relevancia de la ciberseguridad en el contexto educativo también se refleja en 
las estadísticas y cifras relacionadas con ataques cibernéticos dirigidos a instituciones 
educativas. Según informes recientes de Microsoft (2023), a nivel mundial el sector 
más vulnerable a amenazas cibernéticas como el malware es el sector educativo, con 
el 79.99%. Por lo tanto, la necesidad de estudiar y promover la ciberseguridad en 
este ámbito se vuelve esencial para proteger los activos digitales de las instituciones, 
salvaguardar la información estudiantil y garantizar un ambiente de trabajo seguro; 
capacitar a todos los miembros de la comunidad educativa en buenas prácticas de 
ciberseguridad y fomentar una cultura de seguridad en línea se convierten en elemen-
tos fundamentales para reducir la vulnerabilidad del elemento humano ante posibles 
amenazas cibernéticas (Sulaiman et al., 2022). Lo anterior, derivado de los registros de 
ataques cibernéticos hacia dichas instituciones en los años recientes, por la cantidad y 
el tipo de información confidencial almacenada (Kondruss, 2023). Por ejemplo, en el 
Reino Unido, alrededor del 62% de las instituciones de educación superior informaron 
haber sufrido ataques cibernéticos en el último año (GOV.UK, 2022), lo que pone 
de relieve la necesidad de abordar esta problemática de manera proactiva y efectiva.

Al igual que en el sector empresarial, los directivos de las instituciones educativas 
juegan un papel clave en la promoción de la ciberseguridad, ya que deben liderar y 
respaldar la implementación de medidas preventivas y protocolos de respuesta ante 
posibles incidentes de seguridad cibernética (Li et al., 2022). Su compromiso y apoyo 
en la creación de políticas de seguridad, la asignación de recursos adecuados y la ca-
pacitación del personal son fundamentales para crear una cultura de ciberseguridad 
sólida en toda institución educativa (European Union Agency for Cybersecurity 
[ENISA], 2018).
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Por lo tanto, la implementación de medidas de ciberseguridad efectivas y la 
concientización sobre los riesgos en línea son esenciales para proteger la integri-
dad y confidencialidad de los datos educativos, garantizando un ambiente seguro y 
confiable para todos los involucrados, incluyendo a estudiantes, docentes, personal 
administrativo y directivos, quienes se destacan como un factor relevante a considerar. 
Al fortalecer la protección cibernética y fomentar una cultura de seguridad en línea, 
las instituciones educativas podrán enfrentar de manera más sólida los desafíos que 
presenta el panorama actual de amenazas cibernéticas en el entorno actual.

Por otra parte, la teoría de la motivación de protección –PMT– es un enfoque teórico 
que busca comprender las motivaciones y decisiones que los individuos adoptan 
para protegerse y mitigar riesgos (Rogers, 1983), por lo que, en el contexto de la 
investigación, es enfocado hacia la seguridad cibernética. Esta teoría se ha conver-
tido en un marco sólido para analizar el comportamiento de seguridad cibernética 
de los usuarios, especialmente en el ámbito laboral, donde la gestión adecuada de la 
seguridad de la información se vuelve esencial (Li et al., 2019; Sulaiman et al., 2022; 
Vrhovec y Mihelic, 2021).

Los elementos que componen la PMT incluyen la evaluación de amenazas y de 
afrontamiento (Atta et al., 2021). Estos dos componentes están interrelacionados y 
tienen un papel crucial en la toma de decisiones del individuo ante posibles riesgos 
y cómo reaccionar a ellos (Cummings et al., 2021). La evaluación de amenazas se 
refiere a la percepción del usuario sobre la gravedad y la probabilidad de que ocurran 
amenazas. Por otro lado, la evaluación de afrontamiento implica la percepción del 
usuario sobre su capacidad para manejar y responder efectivamente a las amenazas 
identificadas (Lahiri et al., 2021).

Desarrollo de hipótesis
La PMT proporciona un marco sólido para examinar los factores que influyen en 
el comportamiento de ciberseguridad en las instituciones de educación superior. A 
continuación se presenta el planteamiento de las hipótesis propuestas para el desa-
rrollo del modelo de investigación.

En primer término se aborda la conciencia de ciberseguridad, la cual puede ser 
definida como el nivel de entendimiento de los usuarios sobre la relevancia de la se-
guridad de la información y las responsabilidades que conlleva (Koohang et al., 2020), 
desempeña un papel fundamental en la formación de comportamientos de seguridad 
efectivos. Khando et al. (2021) destacaron la influencia sustancial de esta conciencia 
en las conductas de seguridad de la información, enfatizando su rol crítico en el de-
sarrollo de prácticas de protección robustas. Esta perspectiva se ve respaldada por 
los hallazgos de Torten et al. (2018), quienes establecieron una relación significativa 
entre la conciencia de seguridad y dos factores clave: la autoeficacia y la eficacia de 
respuesta. Por lo tanto, se plantean las siguientes hipótesis de investigación:
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H1: La conciencia de ciberseguridad influye positivamente en la autoeficacia de respuesta.

H2: La conciencia de ciberseguridad influye positivamente en la eficacia de respuesta.

Ahora bien, en cuanto al hábito de protección, este se puede definir como la 
tendencia a realizar comportamientos de seguridad de forma automática debido al 
aprendizaje repetitivo (Shahbaznezhad et al., 2021). Esta conceptualización se ve 
reforzada por diversos estudios que subrayan su importancia en el contexto de la 
ciberseguridad. Tsai et al. (2016) argumentan que cuanto más arraigado está el hábito 
de un individuo de realizar acciones de protección, mayores son sus intenciones de 
implementar medidas de seguridad en línea. Este vínculo entre hábito e intención se 
complementa con hallazgos sobre su impacto en factores relacionados con la eficacia. 
Vance et al. (2012) reportaron que el hábito influye positivamente en la eficacia de 
respuesta, mientras que Sulaiman et al. (2022) confirmaron su impacto positivo en 
la autoeficacia de respuesta. Estos estudios colectivamente subrayan el papel crucial 
del hábito de protección en la formación de comportamientos de ciberseguridad 
efectivos. Por lo tanto, se proponen las siguientes hipótesis:

H3: El hábito de protección influye positivamente en la autoeficacia de respuesta.

H4: El hábito de protección influye positivamente en la eficacia de respuesta.

En cuanto a la severidad percibida, esta se define como la evaluación individual 
de la gravedad de las consecuencias de una amenaza de seguridad (Rogers, 1983); ha 
sido objeto de numerosos estudios en el ámbito de la ciberseguridad. La literatura 
existente proporciona evidencia sustancial de su influencia significativa en el com-
portamiento de los usuarios (Geil et al., 2018; Jansen y Van Schaik, 2018). Comple-
mentando estos hallazgos, Hina et al. (2019) señalan específicamente que la severidad 
percibida influye en la intención de comportamiento, estableciendo así un vínculo 
directo entre la percepción de la gravedad de las amenazas y la disposición de los 
individuos a adoptar medidas preventivas. Esta convergencia de evidencias subraya 
la importancia crucial de la severidad percibida como un factor determinante en la 
formación de actitudes y comportamientos de seguridad en el entorno digital. De 
acuerdo con lo anterior, se declara la siguiente hipótesis:

H5: La severidad percibida influye positivamente en el comportamiento de ciberseguridad.

Por otra parte, la autoeficacia de respuesta se refiere a la creencia de un indivi-
duo en su capacidad para ejecutar con éxito las acciones de respuesta recomendadas 
para mitigar una amenaza (Kim et al., 2024; Rhee et al., 2009). En el contexto de la 
ciberseguridad, se traduce en la confianza de una persona en su habilidad para imple-
mentar medidas de protección efectivas (Rajab y Eydgahi, 2019). Esta asociación se 
ve reforzada por estudios más recientes que amplían la comprensión del papel de la 
autoeficacia en el comportamiento de ciberseguridad. Por ejemplo, Jansen y Van Schaik 
(2018) demostraron que la autoeficacia influye positivamente en el comportamiento 
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preventivo en línea, mientras que Sulaiman et al. (2022) reportaron una influencia 
positiva de la autoeficacia de respuesta en el comportamiento de ciberseguridad del 
usuario. Geil et al. (2018) corroboraron estos hallazgos, evidenciando el impacto 
directo de la autoeficacia en el comportamiento de ciberseguridad.

Además, Vance et al. (2012) expandieron el alcance de estos hallazgos al demostrar 
que la autoeficacia no solo influye en el comportamiento actual sino también en la 
intención de adoptar prácticas de ciberseguridad. Esta distinción entre comportamien-
to e intención proporciona una comprensión más matizada de cómo la autoeficacia 
opera en diferentes etapas del proceso de toma de decisiones en seguridad, por lo 
tanto, se propone la hipótesis:

H6: La autoeficacia de respuesta influye positivamente en el comportamiento de ciberseguridad.

La eficacia de respuesta, definida como la creencia en la efectividad de las medidas 
de seguridad implementadas por la organización para mitigar las amenazas cibernéticas 
(Rogers, 1983), ha sido objeto de estudios con resultados divergentes en el contexto 
de la ciberseguridad. Por un lado, Jansen y Van Schaik (2018) demostraron que la 
eficacia de respuesta impacta significativamente en el comportamiento de ciberse-
guridad, sugiriendo una relación positiva entre la percepción de la efectividad de las 
medidas de seguridad y la adopción de comportamientos protectores.

Sin embargo, es importante notar que la literatura no es unánime en este aspecto. 
En contraste con los hallazgos anteriores, Hina et al. (2019) reportaron que la eficacia 
de respuesta no se relaciona significativamente con el comportamiento de ciberse-
guridad. Esta discrepancia en los resultados subraya la complejidad de los factores 
que influyen en el comportamiento de seguridad y sugiere la necesidad de considerar 
variables contextuales adicionales, por todo ello se propone que:

H7: La eficacia de respuesta influye positivamente en el comportamiento de ciberseguridad.

En resumen, las hipótesis planteadas buscan examinar las relaciones entre los 
factores clave que influyen en el comportamiento de ciberseguridad en el contexto 
de las instituciones de educación superior, proporcionando así una comprensión 
más profunda de los mecanismos que impulsan las prácticas de seguridad efectivas 
en estos entornos.

Método

Respecto a este fenómeno de la ciberseguridad, de acuerdo con información de 
Domínguez (2021), el estado de Tamaulipas se posicionó como una de las entidades 
a nivel nacional en denuncias realizadas a la policía cibernética, principalmente por 
ciberdelitos como el robo de contraseñas en redes sociales, la intrusión a sistemas 
de información, seguidos del pishing. Para el año 2020 la Policía Cibernética Estatal 
atendió un total de 2 mil 327 denuncias por delitos cibernéticos (Hernández, 2021), 
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lo cual muestra la tendencia creciente en la vulnerabilidad de la ciberseguridad de los 
ciudadanos, con diversos métodos de ataque como lo son el malware y el ransonware 
(por mencionar algunos), situación que se ha agravado por la pandemia también a 
nivel mundial.

En este sentido, se han realizado esfuerzos por organizaciones como la Red 
Nacional de Investigación y Educación Mexicana, que resalta la importancia de los 
nuevos desafíos que se presentan en el entorno y a los cuales han tenido que adap-
tarse las instituciones educativas de educación superior en materia de ciberseguridad 
para la comunidad académica, con el propósito de identificar patrones y áreas de 
oportunidad para mejorar sus procesos asociados a la ciberseguridad (Corporación 
Universitaria para el Desarrollo de Internet [CUDI], 2021). De ahí la relevancia e 
importancia del desarrollo del estudio en la región.

Con el propósito de dar alcance al objetivo planteado y con el apoyo de la lite-
ratura, las variables a utilizar son operacionalizadas según se muestra en la Tabla 1. 
En cuanto al diseño del instrumento, se desarrolló basado en las contribuciones de 
estudios previos en contextos diferentes, adaptando la redacción de los ítems para su 
aplicación en la región de estudio. Se utilizó una escala Likert de cinco puntos (1 = muy 
en desacuerdo, 5 = muy de acuerdo). El proceso de desarrollo del instrumento incluyó 
las siguientes etapas: I) revisión por expertos: la versión preliminar del instrumento 
fue evaluada por cuatro expertos en el tema, cuya retroalimentación permitió realizar 
ajustes iniciales; II) estudio piloto: se aplicó el instrumento a 31 empleados activos 
de instituciones educativas expertos en el tema de ciberseguridad para su validación 
final; este proceso resultó en la eliminación de algunos ítems, cambios en la redacción 

Fuente: Elaboración propia.

Tabla 1
Operacionalización de las variables de estudio

Variable

Conciencia sobre ciberseguridad: conocimiento de los usuarios finales sobre las
amenazas de seguridad cibernética que enfrentan y los riesgos que presentan

Hábito de protección: actividades rutinarias y repetitivas de forma inconsciente
que se convierte en rutina

Severidad de la amenaza: condiciones adversas esperadas por los individuos
que puedan ser ciertas o no

Autoeficacia: evaluación personal de las habilidades y competencias propias
para implementar medidas de seguridad

Eficacia de la respuesta: creencia en que las medidas de seguridad en sí mismas son
efectivas para contrarrestar amenazas de seguridad

Comportamiento de ciberseguridad: acciones concretas que los individuos llevan a cabo
para proteger la información y los sistemas de información contra amenazas cibernéticas

Sustento teórico

Li et al., 2022; Koohang et al., 2020;
Alhelaly et al., 2024

Tsai et al., 2016; Vance et al., 2012;
Shahbaznezhad et al., 2021

Li et al., 2022; Tsai et al., 2016

Rajab y Eydgahi, 2019

Sulaiman et al., 2022

Alsharida et al., 2023;
Hong y Furnell, 2021
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y adecuaciones generales, y III) instrumento final: el cuestionario definitivo consta 
de una sección de datos demográficos (sexo, rango de edad, puesto que desempeña) 
y 23 ítems que miden las variables del modelo teórico propuesto.

El trabajo empírico se llevó a cabo en las instituciones de educación superior de 
Tamaulipas, México. Se empleó un muestreo por conveniencia, considerando que 
todos los empleados de las instituciones, distribuidos en las principales ciudades 
del estado, podían participar en el estudio. Con el objetivo de alcanzar una validez 
aceptable mediante el uso del software SmartPLS, se estableció una meta de obtener 
una muestra superior a 100 participantes.

La aplicación del instrumento se realizó con la colaboración de las administra-
ciones centrales, facilitando el acceso a los participantes. La recolección de datos se 
efectuó tanto de manera presencial como a través de la plataforma Google Forms, 
durante el periodo comprendido entre febrero y mayo del 2024. Los cuestionarios 
se distribuyeron en las principales ciudades de Tamaulipas, con la siguiente propor-
ción: Ciudad Victoria (30%), Tampico (25%), Nuevo Laredo (18%), Reynosa (15%) 
y Matamoros (12%), por lo que se obtuvieron inicialmente 184 cuestionarios, de los 
cuales, tras un riguroso proceso de normalización y validación de datos, se retuvieron 
159 para los análisis subsecuentes.

En cuanto al análisis inferencial, se realizó mediante modelado de ecuaciones 
estructurales utilizando el software SmartPLS v4 (SmartPLS, 2022). Se empleó un 
procedimiento con 5,000 submuestras para garantizar la robustez de los resultados. 
Los análisis incluyeron cruces de variables, matriz de correlación, cargas factoriales, 
varianza extraída media (AVE), estadístico t, varianza explicada (R²), coeficientes path 
estandarizados (β). Estos análisis permitieron verificar la consistencia, homogeneidad 
y heterogeneidad de los datos, proporcionando una base sólida para la comprobación 
de las hipótesis propuestas.

resultados y análIsIs

El análisis demográfico de los participantes reveló una composición diversa y repre-
sentativa. Se observó una ligera predominancia masculina, con un 54.1% de hom-
bres frente a un 45.9% de mujeres. En cuanto a la edad, la distribución mostró una 
concentración en los grupos de edad media y avanzada: el segmento de 36 a 45 años 
constituyó la mayor proporción (32.7%), seguido de cerca por el grupo de 46 a 55 
años (30.2%). Los mayores de 55 años representaron un 22% de la muestra, mientras 
que el grupo más joven, de 26 a 35 años, conformó el 15.1% restante.

En cuanto a la función dentro de la institución, se evidenció un equilibrio entre 
roles académicos y administrativos. Los profesores-investigadores representaron una 
ligera mayoría con un 54.7%, mientras que el personal administrativo constituyó el 
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45.3% de los encuestados. Esta distribución proporciona una perspectiva integral 
que abarca tanto el ámbito académico como el operativo de la institución. Estas 
características demográficas ofrecen un contexto valioso para la interpretación de 
los resultados, permitiendo una comprensión matizada de las percepciones y com-
portamientos relacionados con la ciberseguridad en el ámbito de estudio.

Subsecuentemente se procedió al análisis inferencial utilizando SmartPLS v4. 
Este proceso se estructuró en dos fases secuenciales, siguiendo las recomendaciones 
de Hair et al. (2019): a) evaluación del modelo de medida y b) análisis del modelo 
estructural. Esta aproximación bifásica garantiza una evaluación tanto de la fiabilidad 
y validez de las mediciones como de las relaciones hipotéticas entre los constructos 
del modelo propuesto.

Para la validación del modelo de medida primero se debe examinar la fiabilidad 
del ítem, esta prueba examina las cargas factoriales –λ– o bien las correlaciones 
simples. Para que un ítem sea aceptado es necesario que posea un valor superior a 
0.707 –λ2, 50% de la varianza es explicada– (Chin, 1998). Las cargas factoriales de 
los ítems superan el umbral del 0.707. Posteriormente se debe analizar la consistencia 
interna –fiabilidad compuesta–, la cual se estima por medio del alfa de Cronbach y 
requiere de un valor mínimo aceptable de 0.7 (Nunnally, 1978); los valores obtenidos 
exceden el valor mínimo de 0.7 para todos los constructos.

Una vez analizado el constructo de forma interna se debe analizar ahora en con-
junto con los demás que conforman el modelo, para ello primero se debe verificar la 
validación convergente, la cual es mediante la varianza extraída media y se requiere 
que cumpla con un valor que se sitúe por encima de 0.50 en la que más del 50% 
de la varianza de la variable/constructo es proporcionado por sus ítems (Fornell y 
Larcker, 1981). Los valores obtenidos superan el 0.50, indicando una adecuada validez 
convergente. Asimismo se debe determinar la validación discriminante, para ello se 
utiliza el indicador Dijkstra-Henseler (rho_A), que es preciso que sea mayor a 0.7. 
Los valores obtenidos superan el umbral del valor mínimo aceptado, respaldando la 
validez discriminante de los resultados.

Es importante señalar que durante el proceso de validación del modelo de me-
dida se tomó la decisión de eliminar algunos ítems que no cumplían con los criterios 
mínimos recomendados para las cargas factoriales. Específicamente, se eliminaron 
los siguientes ítems: HP3 –hábito de protección–, PS3 –severidad percibida–, C3 
–conciencia de ciberseguridad– y ERS2 –eficacia de respuesta–. Esta depuración 
del modelo asegura que todos los ítems retenidos contribuyen significativamente a 
la medición de sus respectivos constructos, fortaleciendo así la validez y fiabilidad 
general del modelo de medida.

Adicionalmente, se reporta la varianza explicada –R²– para los constructos en-
dógenos, proporcionando una medida de la capacidad predictiva del modelo. Chin 
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(1998) sugiere que un valor igual o superior a 0.67 indica un efecto sustancial, 0.33 
un efecto moderado, y 0.19 una determinación débil. Valores de R² iguales o mayo-
res a 0.1 se consideran informativos. Los resultados respaldan la fiabilidad y validez 
del modelo de medida, permitiendo proceder con confianza al análisis del modelo 
estructural (ver Tabla 2).

Junto con la validez convergente, la validez discriminante de los constructos es 
un elemento importante en la validación del modelo de medida, que se analiza a tra-
vés del método de la ratio Hetero-Trait Mono-Trait –HTMT– (Tabla 3). Los valores 
obtenidos del análisis se encuentran dentro de los parámetros establecidos como 
válidos para este indicador (< 0.85) (Dijkstra y Henseler, 2015).

Tabla 2
Fiabilidad y validez de los ítems y constructos

Fuente: Elaboración propia con base en los resultados obtenidos en SmartPLS 4.

Constructo
Ítem

Hábito

Severidad percibida

Conciencia

Autoeficacia de respuesta

Comportamiento

Eficacia de respuesta

HP1
HP2
HP4

PS1
PS2
PS4

C1
C2
C4

AR1
AR2
AR3
AR4

CSC1
CSC2
CSC3
CSC4

ERS1
ERS3
ERS4

Cargas

0.858***
0.925***
0.856***

0.884***
0.885***
0.894***

0.824***
0.725***
0.855***

0.898***
0.883***
0.870***
0.845***

0.793***
0.885***
0.873***
0.844***

0.896***
0.925***
0.856***

Fiabilidad
compuesta

0.912

0.918

0.845

0.928

0.877

0.906

Alpha de
Cronbach

0.855

0.866

0.735

0.897

0.871

0.902

AVE

0.775

0.788

0.645

0.746

0.721

0.836

Varianza
explícita R2

No aplica

No aplica

No aplica

0.293

0.467

0.234

 
rho_A

0.869

0.881

0.789

0.902

0.877

0.906
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Tabla 3
Validez discriminante con HTMT

Fuente: Elaboración propia con base en los resultados obtenidos en SmartPLS 4.

Una vez determinado que los ítems cumplen con lo establecido, se debe realizar 
la validación del modelo estructural, mediante el análisis de los coeficientes path es-
tandarizados (β), los cuales se identifican a través de las relaciones entre las variables 
propuestas como hipótesis. Siguiendo a Chin (1998), se considera que β debe ser al 
menos 0.2, con una recomendación de superar 0.3 para ser considerado significativo. 
Adicionalmente, se consideraron los siguientes criterios para el análisis inferencial: la 
significancia (p-value), la cual debe ser menor a 0.05 (p < 0.05), y el T-statistic, con un 
remuestreo de 5000, donde el valor obtenido debe ser superior a 1.65 (Hair et al., 2019).

Los resultados muestran que cinco de las siete hipótesis propuestas fueron 
aceptadas (ver Tabla 4), superando los umbrales establecidos para los coeficientes 
path, t-statistic y significancia. Las hipótesis rechazadas fueron eficacia en respuesta ver-
sus comportamiento de ciberseguridad y hábito de protección versus eficacia en respuesta, que no 
alcanzaron los niveles de significancia requeridos. Estos hallazgos proporcionan una 
base sólida para la interpretación de las relaciones entre los constructos del modelo 
y permiten una evaluación robusta de las hipótesis planteadas en el estudio sobre 
ciberseguridad en instituciones de educación superior. La Figura 1 muestra en forma 

Autoeficacia_Respuesta

Comportamiento_Ciberseguridad

Conciencia ciberseguridad

Eficacia_en_respuesta

Habito de protección

Severidad_Percibida

Fuente: Elaboración propia con base en los resultados obtenidos en SmartPLS 4.

Tabla 3
Validez discriminante con HTMT

AR

0.717

0.564

0.628

0.516

0.259

CSC

0.433

0.475

0.558

0.485

CC

0.550

0.705

0.183

ER

0.407

0.119

HP

0.257

SP

Fuente: Elaboración propia con base en los resultados obtenidos en SmartPLS 4.

Tabla 4
Evaluación de las seis hipótesis propuestas

N°

H1

H2

H3

H4

H5

H6

H7

Sig.

0.001

0.000

0.006

0.151

0.000

0.000

0.129

Comentario

Aceptada

Aceptada

Aceptada

Rechazada

Aceptada

Aceptada

Rechazada

Hipótesis

CSC → AR

CSC → ER

HP → AR

HP → ER

SP → CC

AR → CC

ER → CC

Coeficiente Path (b)

0.339***

0.380***

0.276**

0.157

0.290***

0.517***

0.101

T-statistic

3.448

3.583

2.742

1.435

3.768

6.399

1.52
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gráfica el modelo de investigación teórico propuesto, incluyendo las variables, los 
ítems con su carga factorial, los coeficientes path estandarizados y la varianza explicada.

dIscusIón

La hipótesis 1, en la que se declara que la conciencia de ciberseguridad influye en la 
autoeficacia de respuesta, es aceptada, ya que tiene una relación positiva y significa-
tiva (β = 0.339, t = 3.448, p < 0.001). Este hallazgo está en línea con los de Torten 
et al. (2018), quienes establecieron una relación significativa entre la conciencia de 
seguridad y la autoeficacia; además respalda la afirmación de Khando et al. (2021) 
sobre la influencia sustancial de la conciencia en las conductas de seguridad de la 
información. La conciencia de ciberseguridad, medida a través de la comprensión de 
las amenazas potenciales, el conocimiento de las causas de las violaciones de seguridad 
y la actualización constante sobre noticias e información de ciberseguridad parece 
fortalecer la confianza de los empleados en su capacidad para responder eficazmente 
a las amenazas. Esta relación sugiere que cuando los empleados están más informados 
y alertas sobre los riesgos cibernéticos que enfrenta su institución se sienten más ca-
paces de tomar medidas preventivas y reactivas adecuadas, esto subraya la importancia 

Figura 1
Resultados del modelo: coeficientes path y significancia estadística

Fuente: Elaboración propia con base en los resultados obtenidos en SmartPLS 4.
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de mantener a los empleados bien informados y actualizados, como estrategia para 
mejorar su confianza en el manejo de situaciones de seguridad cibernética.

Respecto a la hipótesis 2, los resultados observados muestran una influencia 
positiva y significativa de la conciencia de ciberseguridad en la eficacia de respuesta 
(β = 0.380, t = 3.583, p < 0.001). Este hallazgo corrobora nuevamente los resulta-
dos de Torten et al. (2018) y extiende la comprensión sobre cómo la conciencia de 
ciberseguridad no solo afecta la percepción individual de las capacidades sino tam-
bién la creencia en la efectividad general de las medidas de seguridad. Esta relación 
sugiere que cuanto más conscientes son los empleados de las amenazas y prácticas de 
ciberseguridad, más confianza tienen en la capacidad de su institución para proteger 
la información sensible. Es decir, una mayor comprensión de los riesgos y medidas 
de seguridad conduce a una mayor apreciación y confianza en las estrategias de pro-
tección implementadas por la institución.

En lo relacionado a la hipótesis 3, los resultados revelan una influencia positiva 
y significativa del hábito de protección en la autoeficacia de respuesta (β = 0.276, t = 
2.742, p < 0.01). Este hallazgo concuerda con los resultados de Sulaiman et al. (2022), 
quienes reportaron un impacto positivo del hábito en la autoeficacia de respuesta. 
La relación observada sugiere que las prácticas habituales de seguridad, como el uso 
de contraseñas seguras, la actualización regular de configuraciones de privacidad en 
redes sociales, y la realización de copias de seguridad de actividades laborales impor-
tantes, contribuyen significativamente a fortalecer la confianza de los empleados en 
sus habilidades de ciberseguridad. Estos hallazgos sugieren que la práctica regular de 
comportamientos seguros no solo refuerza las habilidades técnicas sino que también 
aumenta la confianza general de los empleados en su capacidad para manejar amenazas 
de ciberseguridad en el entorno laboral.

Los resultados la hipótesis 4 del estudio no encontraron una relación significativa 
entre el hábito de protección y la eficacia de respuesta (β = 0.157, t = 1.435, p = 
0.151). Este hallazgo contradice los estudios de Vance et al. (2012) y Geil et al. (2018), 
quienes reportaron una asociación positiva entre la práctica habitual de medidas de 
seguridad y la percepción de la eficacia general de las estrategias de ciberseguridad.

Una posible explicación de esta discrepancia es que, en el contexto específico del 
estudio, los hábitos individuales de protección parecen fortalecer la confianza personal 
en la capacidad para responder a amenazas (autoeficacia), pero no necesariamente 
influyen en la percepción de la efectividad de las medidas de seguridad a nivel orga-
nizacional. En otras palabras, aunque los empleados desarrollen rutinas de seguridad 
como el uso de contraseñas robustas, la actualización de software y la protección de 
datos, estas prácticas pueden percibirse como esfuerzos individuales sin un impacto 
directo en la seguridad institucional.

Otra interpretación es que los empleados podrían no estar plenamente informa-
dos sobre cómo sus hábitos personales de ciberseguridad se alinean con las políticas 
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organizacionales. Si las instituciones de educación superior no establecen mecanis-
mos claros que relacionen las acciones individuales con los protocolos de seguridad 
organizacionales, es posible que los empleados no perciban una conexión evidente 
entre su comportamiento y la eficacia de las estrategias de protección institucional.

Los hallazgos de la hipótesis 5 respaldan la influencia positiva y significativa 
de la severidad percibida en el comportamiento de ciberseguridad (β = 0.290, t = 
3.768, p < 0.001). Estos resultados están en línea con los estudios de Jansen y Van 
Schaik (2018) y Geil et al. (2018), quienes encontraron una influencia significativa de 
la severidad percibida en el comportamiento de ciberseguridad. Además confirman 
la afirmación de Hina et al. (2019) sobre la influencia de la severidad percibida en la 
intención de comportamiento. Estos resultados sugieren que cuando los empleados 
de las instituciones de educación superior reconocen la gravedad de las amenazas 
cibernéticas, son más propensos a adoptar medidas preventivas concretas. Esto resalta 
la importancia de educar a los empleados no solo sobre la existencia de amenazas 
cibernéticas sino también sobre las potenciales consecuencias severas de las brechas 
de seguridad. Enfatizar la gravedad de estas amenazas parece ser una estrategia efectiva 
para motivar la adopción de prácticas de ciberseguridad más robustas y consistentes 
en el entorno laboral educativo.

En cuanto a la hipótesis 6, los resultados muestran una fuerte influencia positiva 
de la autoeficacia de respuesta en el comportamiento de ciberseguridad (β = 0.517, 
t = 6.399, p < 0.001). Estos hallazgos están en línea con los de Jansen y Van Schaik 
(2018) y Sulaiman et al. (2022), quienes demostraron una influencia positiva de la 
autoeficacia en el comportamiento preventivo en línea y el comportamiento de ciber-
seguridad, respectivamente. La magnitud de este efecto subraya la importancia crítica 
de la autoeficacia en el contexto de las instituciones de educación superior. Sugiere 
que fomentar la confianza de los empleados en sus habilidades para implementar 
medidas de seguridad puede ser una de las estrategias más efectivas para mejorar el 
comportamiento de ciberseguridad en estas instituciones.

Por último, en la hipótesis 7 propuesta no se encontró una relación significativa 
entre la eficacia de respuesta y el comportamiento de ciberseguridad (β = 0.101, 
t = 1.520, p = 0.129). Este hallazgo es contrario a lo reportado por Jansen y Van 
Schaik (2018), quienes encontraron que una mayor confianza en la efectividad de 
las estrategias de seguridad institucionales estaba asociada con un comportamiento 
más proactivo en ciberseguridad. Sin embargo, estos resultados coinciden con los 
de Hina et al. (2019), quienes tampoco identificaron una relación significativa entre 
ambos factores.

Una posible explicación de esta discrepancia es que, en el contexto de las ins-
tituciones de educación superior en Tamaulipas, la percepción de que las medidas 
institucionales de seguridad son efectivas no necesariamente motiva a los empleados 
a modificar su comportamiento. Es posible que confíen en que la institución cuenta 
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con protocolos adecuados para manejar amenazas y, como consecuencia, deleguen la 
responsabilidad de la seguridad a la organización en lugar de asumirla a nivel individual.

Otra interpretación es que la eficacia de respuesta está más vinculada a una 
percepción organizacional que individual. Mientras que la autoeficacia de respuesta 
refleja la confianza en las propias habilidades para enfrentar amenazas, la eficacia de 
respuesta evalúa la confianza en que la institución tiene mecanismos efectivos para 
manejar incidentes de ciberseguridad. Si los empleados no perciben una relación 
directa entre ambas dimensiones, es comprensible que su comportamiento de ciber-
seguridad no se vea influenciado por la percepción de las medidas organizacionales.

conclusIones

Este estudio ha examinado los factores que influyen en el comportamiento de ciber-
seguridad de los empleados en instituciones de educación superior en Tamaulipas, 
México, utilizando la PMT como marco de referencia. Los resultados proporcionan 
valiosos insights sobre los mecanismos que impulsan las prácticas de seguridad en este 
contexto específico.

En primer lugar, los hallazgos subrayan la importancia crítica de la conciencia de 
ciberseguridad. La influencia positiva de la conciencia tanto en la autoeficacia como 
en la eficacia de respuesta sugiere que los programas de educación y concientización 
sobre ciberseguridad son fundamentales para mejorar la confianza de los empleados 
en sus habilidades y en la efectividad de las medidas de seguridad institucionales. En 
segundo lugar, el estudio revela el papel complejo del hábito de protección. Mientras 
que los hábitos de seguridad influyen positivamente en la autoeficacia, sorprenden-
temente no mostraron una relación significativa con la eficacia de respuesta. Esto 
sugiere que las prácticas de seguridad individuales no necesariamente se traducen 
en una mayor confianza en las medidas de seguridad institucionales, lo que indica 
la necesidad de un enfoque más integrado en la formación de hábitos de seguridad.

La severidad percibida y la autoeficacia de respuesta emergieron como predic-
tores significativos del comportamiento de ciberseguridad. Estos hallazgos resaltan 
la importancia de educar a los empleados sobre las consecuencias potenciales de las 
brechas de seguridad y de fortalecer su confianza en sus habilidades para implemen-
tar medidas de protección. Contrariamente a algunas investigaciones previas, no se 
encontró una relación significativa entre la eficacia de respuesta y el comportamiento 
de ciberseguridad. Este hallazgo sugiere que, en el contexto de las instituciones de 
educación superior en Tamaulipas, la percepción de la efectividad de las medidas de 
seguridad institucionales no es un factor determinante directo del comportamiento 
individual de seguridad.

De manera general, los resultados muestran que la conciencia de ciberseguridad, 
la severidad percibida y, especialmente, la autoeficacia de respuesta influyen positiva-



ie revista de investigación educativa de la Rediech
vol. 16 • 2025 • e2271 • ISSN: 2448-8550 17

mente en el comportamiento de seguridad cibernética de los empleados. El hábito 
de protección fortalece la autoeficacia, pero no impacta directamente en la eficacia 
de respuesta. Por otro lado, la percepción de eficacia de las medidas organizacionales 
no mostró una relación significativa con el comportamiento individual, lo que sugiere 
que los empleados pueden delegar la seguridad en la institución en lugar de asumir un 
rol activo. Estos hallazgos enfatizan la necesidad de estrategias de capacitación que 
refuercen la confianza individual y la corresponsabilidad en ciberseguridad.

Desde una perspectiva teórica, este estudio contribuye a la literatura sobre 
ciberseguridad al aplicar la PMT en el contexto específico de las instituciones de 
educación superior en México. Los resultados subrayan la necesidad de considerar 
factores contextuales al aplicar teorías generales de comportamiento de seguridad. 
En términos prácticos, se sugieren varias estrategias para mejorar la ciberseguridad 
en las instituciones educativas, como: implementar programas de concientización que 
no solo informen sobre amenazas sino que también fortalezcan la confianza de los 
empleados en sus habilidades de seguridad; desarrollar estrategias que vinculen más 
estrechamente las prácticas de seguridad individuales con las medidas institucionales; 
enfatizar las consecuencias potenciales de las brechas de seguridad para aumentar la 
percepción de severidad, y fomentar la autoeficacia a través de capacitación práctica 
y retroalimentación positiva.

En cuanto a las limitaciones del estudio, este únicamente se enfocó a las institu-
ciones de educación superior en Tamaulipas, México. Futuras investigaciones podrían 
expandir el alcance geográfico y comparar los resultados con otros contextos edu-
cativos y culturales. Además, sería interesante explorar más a fondo la discrepancia 
encontrada entre el hábito de protección y la eficacia de respuesta, así como la falta 
de relación entre la eficacia de respuesta y el comportamiento de ciberseguridad.

En conclusión, este estudio proporciona una comprensión más profunda de los 
factores que influyen en el comportamiento de ciberseguridad en las instituciones de 
educación superior. Los hallazgos subrayan la importancia de un enfoque holístico 
que considere tanto los factores individuales como organizacionales en la promoción 
de prácticas de seguridad efectivas dentro del contexto educativo mexicano.
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